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摘 要： 针对权重社会网络发布，提出采用基于向量相似的随机扰动方法实现多个发布场景下网络结构和边权

重的隐私保护．该方法以边空间理论为基础，采用基于节点聚类的分割方法构建权重社会网络的向量集模型；以加权
欧氏距离作为向量相似的度量标准，根据选定阈值构建发布候选集；从候选集随机选取向量实现权重社会网络的发

布；可抵御多种节点识别攻击，迫使攻击者在一个向量发生概率相同的庞大结果集中进行重识别，增加了识别的不确

定性．实验结果表明，该方法在确保社会个体隐私安全同时可保护社会网络分析所需的某些结构特征，提高发布数据
效用．
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１ 引言

社会网络是社会个体因互动而形成的网状关系结

构，是多种社会现象的表示模型．由于科学研究、数据共
享等需要，社会网络要进行发布，为确保社会个体的敏

感信息不泄露，在数据发布前需进行隐私保护处理．已
提出的隐私保护方法可分为基于聚类（泛化）和基于网

络结构修改两类．结构修改方法相对聚类方法而言可保
持社会网络的原有规模，数据缺损相对较小，可获得相

对较高的数据效用．针对无权社会网络，基于 Ｋ匿名模
型，Ｚｈｏｕ等［１］提出采用 Ｋ邻域匿名模型阻止攻击者以

目标节点的邻域作为背景知识进行个体识别攻击；Ｌｉｕ
等［２］提出采用 Ｋ度匿名模型阻止攻击者以目标节点的
度作为背景知识进行个体识别攻击；Ｚｏｕ等［３］提出采用
Ｋ自同构方法抵御多种基于结构查询的个体识别攻
击．Ｈａｙ等［４］通过等概率的删除 Ｍ条边和插入Ｍ条的
随机化构建方法实现隐私保护；Ｙｉｎｇ等［５］采用和文献
［４］相似的方法，通过随机增加边、删除边和交换边实现
匿名保护．

针对权重社会网络，文献［６］提出采用高斯随机乘
法扰动策略，通过添加噪声进行干扰实现边权重保护；

文献［７］应用线性不等式系统捕获社会网络的特征参
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数，提出采用线性规划技术实现边权重保护．文献［８］
和文献［９］基于 Ｋ匿名思想，提出采用 Ｋ权重匿名实
现节点和边权重保护．

本文在已有研究成果基础上，面向权重社会网络

提出了一种基于向量相似的随机扰动隐私保护方法．

２ 社会网络模型

２１ 发布场景

对社会网络发布进行隐私保护，先要明确发布场

景的三个要素：攻击者的背景知识、发布数据用途和需

要保护的隐私信息．
本文选取权重社会网络的节点（包括与节点相连

边的权重）作为隐私信息，发布数据用于进行网络结构

特征分析（重点关注平均路径长度、聚类系数），拟定攻

击者分别拥有三种关于节点的背景知识（度、子图、边

权重）情况下展开隐私保护研究．
２２ 图的边空间

文献［１０］提出采用线性空间理论研究图，得到图的
边空间定义如下：

定义１（图的 ｍ维边空间）．已知简单图 Ｇ，取数域
Ｐ＝｛０，１｝，对 Ｇ中的边从１到 ｍ进行编号，得到 Ｅ（Ｇ）
＝｛ｅ１，ｅ２，…，ｅｍ｝．将 Ｇ的全体边子集构成的集合记作：

ψ（Ｇ），ψ（Ｇ）中每个元素是分量为０或１的 ｍ维向量，
当边 ｅｉ（０＜ｉ≤ ｍ）在边子集中时，对应 ｍ维向量的第
ｉ分量为１，否则为０将ψ（Ｇ）在数域 Ｐ上构成的ｍ维
线性空间称为Ｇ的边空间．

本文研究无向权重社会网络 ＧＳ＝（Ｖ，Ｅ，Ｗ），
Ｖ（ＧＳ）是社会个体对应的节点集，Ｅ（ＧＳ）是表示个体间
关系的边集，Ｗ（ＧＳ）是表示个体间连接强度的权重集．
基于边空间理论，我们提出采用向量集作为 ＧＳ的发布
模型．
２３ 向量集模型

２３１ 社会网络分割

已知 ＧＳ，｜Ｖ（ＧＳ）｜＝Ｎ，｜Ｅ（ＧＳ）｜＝Ｍ，采用基于节
点聚类的分割方法构建向量集模型，具体如下：

（１）基于共同邻居的数量进行节点聚类．节点相似
性指标定义见式（１），Γ（ｕ）和Γ（ｖ）分别为节点 ｕ和 ｖ的
邻居节点的集合．根据式（１）的计算结果，将 Ｖ（ＧＳ）划分
为 ｄ个聚类集合：∪Ｖｉ（０＜ｉ≤ｄ）（具体算法见４１节）．
其中，集合 Ｖ１，Ｖ２，…，Ｖｄ－１中节点的数量为 ｔ＝?Ｎ／ｄ」
个，集合 Ｖｄ中的节点数量大于等于 ｔ．

Ｓｕ，ｖ＝｜Γ（ｕ）∩Γ（ｖ）｜，ｕ，ｖ∈Ｖ（ＧＳ） （１）
（２）依据节点聚类的结果进行分组．若｜Ｖｄ｜＝ｔ，则

从 Ｖ１，Ｖ２，…，Ｖｄ－１，Ｖｄ中各随机选取一个节点构成ｔ个
新的节点分组；若｜Ｖｄ｜＞ｔ，则从 Ｖ１，Ｖ２，…，Ｖｄ－１中各随

机选取一个节点，根据节点间的相似性从 Ｖｄ中选取 ｔ
个节点随机划入ｔ个分组，剩余｜Ｖｄ－ｔ｜个节点不划入
任何分组，新构成的 ｔ个分组中各包含ｄ个节点，称 ｄ
为分割参数．

（３）依据分组结果构建 ＧＳ的ｔ个子图．将第 ｉ个分
组中的节点及其该分组内节点间的边构建的子图记

作：ＧＳｉ，则可得到 ＧＳ的 ｔ个子图 ＧＳ１，ＧＳ２，…，ＧＳｔ，
｜Ｖ（ＧＳｉ）｜＝ｄ，∪ＧＳｉＧＳ（０＜ｉ≤ｔ）；ＧＳ经分割得到的ｔ
个子图的内部结构保持不变，子图间的结构保持不变．

（４）依据划分的子图结果构建 ＧＳＥｒ与ＧＳＶｒ．ＧＳＥｒ表示
ＧＳ分割后未划入子图ＧＳｉ（０＜ｉ≤ｔ）中的边及其与这些
边相关联的节点构成的子图；ＧＳＶｒ表示ＧＳ分割后未划入
子图 ＧＳｉ（０＜ｉ≤ｔ）中的节点及其与这些节点相关联的
边构成的子图．
２３２ 向量集 ＡＳ（ＧＳ）的构建

本文提出的隐私保护方法主要针对 ｔ个子图展开，
对 ＧＳＥｒ与ＧＳＶｒ可采用已有的隐私保护方法进行处理（见
４１节）．将 ＧＳ的向量集模型记作ＡＳ（ＧＳ），构建方法如
下：

（１）构造一个包含 ｄ个节点的无向无权完全图Ｋｄ，
根据定义１构建 Ｋｄ的边空间ψ（Ｋｄ）．

（２）构建 ｔ个子图在数域Ｐ上的向量．根据子图中
节点在 ＧＳ中的编号从小到大重新由１到 ｄ进行编号，
根据节点编号及 Ｋｄ中边的编号确定子图中边的编号，
确保 Ｋｄ和子图中相同节点对间边的编号相同，ＧＳｉ在Ｐ
上的ｋ维向量表示为（ｅｉ１，ｅｉ２，…，ｅｉｋ），ｅｉｋ∈｛０，１｝．

（３）构建 ｔ个子图在数域Ｒ上的向量．将子图的向
量中分量为 １的元素用对应边的权重值替换，则向量
（ｅｉ１，ｅｉ２，…，ｅｉｋ）中的元素取值为０或 ｗｉｊ∈Ｗ（ＧＳ）（０＜ｊ

≤ｋ），即当边 ｅｉｊ在ＧＳｉ中时，对应 ｋ维向量的第ｊ分量为
ｗｉｊ，否则为０
（４）向量集 ＡＳ（ＧＳ）为 ｔ个子图的向量构成的集合，

易知 ＡＳ（ＧＳ）中的向量维数 ｋ＝ｄ×（ｄ－１）／２

３ 向量扰动方法

３１ 加权欧氏距离

将 ＧＳ的发布记作ＧＰ，将 ＡＳ（ＧＳ）称为原始向量集，
将 ＡＰ（ＧＰ）称为目标向量集，向量扰动利用向量相似和
随机扰动相结合的方法构建 ＡＰ（ＧＰ）．通常采用欧氏距
离度量两个向量的相似性，但欧式距离没有体现向量

中每个元素的重要程度［１１］．我们提出采用加权欧氏距
离作为度量 ＡＳ（ＧＳ）与 ＡＰ（ＧＰ）相似性标准，其定义见
式（２）．其中，ｘｉ和ｘｊ表示维数为η的两个向量，ρη表示
向量中元素的权重，ｄ（ｘｉ，ｘｊ）表示加权欧氏距离．

ｄ（ｘｉ，ｘｊ）＝ ∑
ｌ

η＝１
ρη ｜ｘｉη －ｘｊη ｜( )２ １／２ （２）
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本文采用边的介中性［１２］作为向量中元素权重分配

的依据，具体如下：

（１）计算子图中每条边的介中性．已知 ＧＳ的子图
ＧＳｉ，ｅｉｊ∈Ｅ（ＧＳｉ），０＜ｉ≤ｔ，０＜ｊ≤Ｍｉ（Ｍｉ＝｜Ｅ（ＧＳｉ）
｜），边 ｅｉｊ的介中性记作：ｂｉｊ（ｂｉｊ＞０），得到 ＧＳｉ中边的介中
性集合，记作：｛ｂｉ１，ｂｉ２，…，ｂｉＭｉ｝．

（２）对非子图中边的介中性进行处理．若 ＧＳｉ的向
量（ｅｉ１，ｅｉ２，…，ｅｉｋ）中存在元素 ｅｉｊ＝０（０＜ｊ≤ｋ），表明其
对应的边 ｅＥ（ＧＳｉ）但 ｅ∈Ｅ（Ｋｄ），则令 ｅ的边介中性
取值为常数ｃ（０＜ｃ＜＜Ｍｉｎ（ｂｉｊ））．

（３）采用归一化方法，对边介中性的取值进行处
理．对经步骤（１）和步骤（２）计算得到的边介中性的正项

序列 ｂｉ１，ｂｉ２，…，ｂｉｋ进行变换，令：ｃｉｊ＝ｂｉｊ／∑ ｂｉｊ，得到

新序列 ｛ｃｉ１，ｃｉ２，…，ｃｉｋ｝，ｃｉｊ∈［０，１］，∑ ｃｉｊ＝１，１≤ ｊ≤
ｋ．
（４）将集合｛ｃｉ１，ｃｉ２，…，ｃｉｋ｝中的元素作为 ＧＳｉ的向

量（ｅｉ１，ｅｉ２，…，ｅｉｋ）中对应元素的权重值，即ρη（ｅｉη）＝ｃｉη
（０＜η＜ｋ）．
３２ 候选向量集ＣａｎｄＳｅｔ（ＧＳ）的构建

由于 ＡＳ（ＧＳ）＝∪Ｖｅｃ（ＧＳｉ）（０＜ｉ≤ｔ）（Ｖｅｃ（ＧＳｉ）为
ＧＳｉ的向量），候选向量集 ＣａｎｄＳｅｔ（ＧＳ）＝∪ ＣａｎｄＳｅｔ
（ＧＳｉ）．ＧＳｉ的候选向量集ＣａｎｄＳｅｔ（ＧＳｉ）的构建步骤如下：

（１）根据 ＧＳｉ中边权重的取值规律，在［Ｍｉｎ（Ｗ
（ＧＳｉ）），Ｍａｘ（Ｗ（ＧＳｉ））］范围内参照 Ｗ（ＧＳｉ）取值随机生
成 ｋ个数值作为Ｋｄ中的边权重值，按２３２节向量集模
型的构建得到 Ｋｄ的向量集ＡＳｉ（Ｋｄ）．

（２）计算 Ｖｅｃ（ＧＳｉ）与 ＡＳｉ（Ｋｄ）中向量的加权欧式距
离．从 ＡＳｉ（Ｋｄ）中随机选取一个向量，其对应的子图记
作 Ｓｊ，０＜ｊ≤２ｋ，向量表示记作：Ｖｅｃ（Ｓｊ），若 Ｅ（ＧＳｉ）≠Ｅ
（Ｓｊ），则按式（２）计算 Ｖｅｃ（ＧＳｉ）与 Ｖｅｃ（Ｓｊ）的加权欧式距
离，结果记作：ｄ（ＧＳｉ，Ｓｊ）．

（３）设加权欧式距离阈值为 ｄλ，构建向量集合 Ｃａｎ
ｄＳｅｔ（ＧＳｉ）．若 ｄ（ＧＳｉ，Ｓｊ）≤ｄλ，则将 Ｖｅｃ（Ｓｊ）加入候选集
中．令 ＡＳｉ（Ｋｄ）←ＡＳｉ（Ｋｄ）－Ｖｅｃ（Ｓｊ），转至步骤（２）继续
执行，直至 ＡＳｉ（Ｋｄ）＝为止．
３３ 目标向量集 ＡＰ（ＧＰ）的构建

已知 ＧＳ的ｔ个子图向量候选集∪ＣａｎｄＳｅｔ（ＧＳｉ）（０
＜ｉ≤ｔ），从每个子图的向量候选集中随机选取一个向
量作为该子图的发布向量，将 ＧＳｉ的发布向量记作：
ＰＶｅｃ（ＧＳｉ），则 ＡＰ（ＧＰ）＝∪ＰＶｅｃ（ＧＳｉ）（０＜ｉ≤ｔ）．
３４ 性能分析

结论 １ 设子图 ＧＳｉ的候选集规模 Ｔｉ＝｜ＣａｎｄＳｅｔ
（ＧＳｉ）｜，则 ＧＰ可能有∏Ｔｉ（１≤ｉ≤ｔ）种结果集．

证明 ＡＰ（ＧＰ）是由每个子图的候选向量集中的

向量随机选取后组合而成．若 ＧＳｉ的候选集中向量数量
为Ｔｉ，则每个子图对应的发布向量有 Ｔｉ种可能，将每个
子图的 Ｔｉ个目标向量进行组合，则有 Ｔ１×Ｔ２×… ×Ｔｉ
＝∏ Ｔｉ（１≤ｉ≤ｔ）种组合结果，而∏ Ｔｉ种组合中的

任何一种都可能成为ＡＰ（ＧＰ），使得 ＧＰ也有∏ Ｔｉ种可
能的结果集，故结论１成立．

设Ｐｒ（ｘ［ｙ］）为在 ＧＰ中攻击者将节点ｙ与目标节
点ｘ匹配的概率，Ｐｒ（ＧＰ）为在可能的发布结果集中发
布集为 ＧＰ的概率．

结论２ Ｐｒ（ｘ［ｙ］）与 Ｐｒ（ＧＰ）关系为：Ｐｒ（ｘ［ｙ］）∝Ｐｒ
（ＧＰ）（∝为正相关）．

证明 由结论 １知攻击者在∏ Ｔｉ种可能发布集

中识别ＧＰ的概率 Ｐｒ（ＧＰ）＝１／（∏ Ｔｉ）．设 ｑ＝∏ Ｔｉ，
则可能发布集为｛ＧＰ１，ＧＰ２，…，ＧＰｑ｝．若攻击者尝试在
ＧＰ中识别目标节点ｘ，攻击者首先要根据自己掌握的关
于目标节点的背景知识进行匹配候选集的构建，而与

节点 ｘ相匹配的候选集是所有可能发布集中与其相匹
配的节点ｙ构成的集合．对于节点 ｘ，设在 ＧＰｉ中与ｘ匹
配的节点集为Ｙｉ（１≤ｉ≤ｑ），则节点 ｘ的完整匹配候选
集的大小为｜∪Ｙｉ｜，在精准计算的前提下，识别概率为
Ｐｒ（ｘ［ｙ］）＝１／｜∪Ｙｉ｜．实际上在匹配候选集中必然存在
一定数量的伪节点，因此最终的识别概率要低于１／｜∪
Ｙｉ｜．易知，随着 ｑ的增加和减少，Ｐｒ（ｘ［ｙ］）与 Ｐｒ（ＧＰ）保
持相同的变化趋势，故结论２成立．

向量扰动方法对社会网络分割时，在节点聚类过

程中采用了基于共同邻居的贪心选择算法，而在具体

分割时将每一个聚类集中的节点分散于不同的子图．
具有共同邻居的节点更倾向于互相连接［１３］，在聚类时

同一组内的节点连接概率较高，使得这些节点分散于

不同的子图时，子图间各节点的连接概率降低．比较而
言社会网络经分割后得到的子图都属于稀疏图．向量
扰动方法主要是对子图结构进行变换，同时保证了变

换后的子图与原图具有一定的相似性，仅通过对少量

边的修改达到隐私保护的目的，最大限度提高了发布

数据效用．

４ 隐私保护算法

将本文提出的权重社会网络的隐私保护算法记作

ＲＰＶＳ（ＲａｎｄｏｍＰｅｒｔｕｒｂａｔｉｏｎＢａｓｅｄｏｎＶｅｃｔｏｒＳｉｍｉｌａｒｉｔｙ）．
４１ 算法实现

算法１：ＲＰＶＳ
输入：社会网络 ＧＳ、分割参数 ｄ、距离阀值 ｄλ
输出：社会网络 ＧＳ的发布———ＧＰ

步骤：
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Ｓｔｅｐ１ 对 ＧＳ进行去标识处理，对节点从１至 Ｎ进行标号；
Ｓｔｅｐ２ 计算 Ｖ（ＧＳ）中的节点的邻居节点及节点间共同邻居；
Ｓｔｅｐ３ 选取共同邻居数量最多且共同邻居数量相差最小的前 ｔ个节

点构建聚类∪Ｃｌｕｊ（１≤ｊ≤ｄ），若同等条件下的相似节点数量
超过 ｔ个，则应尽量保证剩余节点的相似性最大；

Ｓｅｔｐ４ 根据聚类∪Ｃｌｕｊ构建ｔ个分割子图，根据 Ｅｒ构建ＧＳＥｒ，根据 Ｖｒ
构建ＧＳＶｒ；

Ｓｔｅｐ５ 按２３２节的方法构建向量集 ＡＳ（ＧＳ）；
Ｓｔｅｐ６ 采用Ｎｅｗｍａｎ在文献［１４］中提出的基于广度优先搜索的算法

计算每个子图中边的介中性；

Ｓｔｅｐ７ 按３１节的方法进行子图向量元素的权重分配；
Ｓｔｅｐ８ 根据式（２）构建每个子图的候选向量集 ＣａｎｄＳｅｔ（ＧＳｉ）（１≤ｉ≤

ｔ）；
Ｓｔｅｐ９ 由子图的候选向量集∪ＣａｎｄＳｅｔ（ＧＳｉ）构建 ＧＳ的候选向量集

ＣａｎｄＳｅｔ（ＧＳ）；
Ｓｔｅｐ１０ 从 ｔ个子图的候选向量集各随机选取一个向量构建 ＰＶｅｃ

（ＧＳｉ）；
Ｓｔｅｐ１１ ＡＰ（ＧＰ）←∪ＰＶｅｃ（ＧＳｉ），返回目标向量集 ＡＰ（ＧＰ）；
Ｓｔｅｐ１２ 按文献［１］中的方法对未划入子图的节点进行同构处理，根

据结果构建 ＧＰＥｒ；
Ｓｔｅｐ１３ 按文献［８］中的方法对未划入子图的边进行 ｄ权重匿名处

理，根据结果构建 ＧＰＶｒ；
Ｓｔｅｐ１４ 基于 ＰＶｅｃ（ＧＳｉ）构建发布子图 ＧＰｉ；
Ｓｔｅｐ１５ 构建发布网络 ＧＰ←（∪ＧＰｉ）∪ＧＰＥｒ∪ＧＰＶｒ．

４２ 算法复杂度分析

由前述内容可知，ＲＰＶＳ算法的主要时间复杂度为
边的介中性计算和子图候选向量集的构建．实际上由
于子图是稀疏图，计算介中性的边的数量相对整个网

络的边集而言较少，但在最坏情况下边的介中性计算

时间复杂度为 Ｏ（ｔｄ３）［１４］，而子图向量候选集的构建时
间复杂度为 Ｏ（２ｍ）．由４１节的算法描述可知，ＲＰＶＳ算
法时间复杂度约为 Ｏ（Ｎμ＋ｔｄ

３＋２ｍ＋Ｍ），其中μ为网
络的平均度值．当分割参数取值较小，即 Ｎμ＋Ｍ ＞＞
２ｍ，时间复杂度约为 Ｏ（Ｎμ＋Ｍ）；当分割参数取值较
大，即２ｍ＞＞Ｎμ＋Ｍ，时间复杂度约为 Ｏ（２

ｍ）．

５ 实验

５１ 实验环境与数据

实验环境：Ｉｎｔｅｌ酷睿 ｉ３３２４０＠３４０ＧＨｚ双核，
４００ＧＢ内存，操作系统为ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ７，编程语言
为Ｃ＋＋与ＭＡＴＬＡＢ．

实验数据［１５］：Ｋａｒａｔｅ网络（３４个节点，７８条边），
Ｌｅｓｍｉｓ网络（７７个节点，２５４条边），Ｐｒｅｆｕｓｅ网络（１２９个
节点，１６１条边），ＰｏｗｅｒＧｒｉｄ网络（４９４１个节点，６５９４条
边）．其中，Ｐｒｅｆｕｓｅ和 ＰｏｗｅｒＧｒｉｄ公开发布的数据集是无
权网络，为了实现权重值的隐私保护测试，对于 Ｐｒｅｆｕｓｅ

和 ＰｏｗｅｒＧｒｉｄ的边权重采用随机数生成器生成区间分别
在［１，５０］和［１，１００］的随机整数作为权重值．
５２ 实验结果及分析

实验选取文献［１］、文献［２］、文献［３］、文献［４］、文
献［８］、文献［９］中的算法与 ＲＰＶＳ算法进行比较，将上
述文献中的算法依序记作 ＫＮ、ＫＤ、ＫＭ、ＲＧＰ、ＫＥＷ和
ＫＷ．

参与比较的六个算法均通过对社会网络的结构进

行修改实现隐私保护，与 ＲＰＶＳ算法属于同一类方法．
其中，ＫＮ、ＫＤ、ＫＭ、ＫＷ和 ＫＥＷ算法基于 Ｋ匿名模型设
计，针对某一确定发布场景，通过结构修改使得网络中

的任意节点至少与其他 Ｋ－１个节点不可区分，取 Ｋ为
其性能参数；ＲＧＰ算法采取随机插入、删除相同数量边
的策略实现网络结构地修改，可抵御基于子图查询地

攻击，取干扰比率γ为其性能参数；ＲＰＶＳ算法中设子
图的向量候选集大小为β，ｄλ为 １可满足β的取值要
求．由于数据集规模不同，在隐私保护质量（５２２节）
和数据效用（５２３节）测试实验，设定 Ｋａｒａｔｅ和 Ｌｅｓｍｉｓ
网络分割参数 ｄ＝５，Ｐｒｅｆｕｓｅ网络分割参数 ｄ＝６，Ｐｏｗｅｒ
Ｇｒｉｄ网络分割参数 ｄ＝７
５２１ 算法执行效率

本实验对 ＲＰＶＳ算法的执行效率进行测试．由图１
的实验结果可知，ｄλ确定时，随着 ｄ取值增加，算法执
行时间迅速上升；ｄ确定时，随着 ｄλ增加，算法执行时
间变化不大．
５２２ 隐私保护质量

对基于度的节点识别攻击，选取 ＫＤ算法进行对
比．ＲＰＶＳ算法随机选取 ５×β个结果集中的匹配节点
构建的集合作为目标节点的匹配候选集，实验以平均

匹配候选集的大小作为衡量标准，结果如图２所示．
对基于子图的节点识别攻击，选取 ＫＮ、ＫＭ和 ＲＧＰ

算法进行对比，各算法参数缺省值为 １０ＲＰＶＳ算法在
Ｋａｒａｔｅ和 Ｌｅｓｍｉｓ网络中选取 １０个、Ｐｒｅｆｕｓｅ和 ＰｏｗｅｒＧｒｉｄ
网络中选取２０个可能结果集中的匹配子图构建匹配候
选集，结果如图３所示．

对基于权重的节点识别攻击，选取 ＫＷ和 ＫＥＷ算
法进行对比，与基于度的节点识别攻击采用相同的实

验方案，结果如图４所示．
ＲＰＶＳ算法使得攻击者在进行识别攻击时要考虑

所有可能的发布结果，识别概率为１／｜∪Ｙｉ｜．上述实验
中 Ｙｉ的取值为β，且β＝Ｋ，显然｜∪Ｙｉ｜＞Ｋ．由上述实验
结果可知，ＲＰＶＳ算法在多数情况下其节点识别概率要
低于同类方法．
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５２３ 数据效用

实验选取ＫＮ、ＫＤ、ＫＭ和ＲＧＰ算法进行平均最短路
径与平均聚类系数测试，选取ＫＷ算法进行节点对间最

短距离测试，参数设置同隐私保护质量实验．对于最短
路径的测试，随机选取 ５０％节点对，取 １０个可能结果
集相对误差绝对值的平均值作为度量标准．实验结果
如图５、图６和图７所示．
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由实验结果可知，尽管ＲＰＶＳ算法不能在β的任意
取值都保持最好的数据效用，但多数情况下 ＲＰＶＳ算法
的发布性能要高于同类方法，可获得相对较高的效用．

６ 结束语

本文针对权重社会网络发布，提出采用向量扰动

方法解决多个发布场景下社会个体的隐私保护，与已

有隐私保护方法有较大不同．首先，该方法不仅考虑了
社会网络结构的隐私保护，还考虑了边权重的隐私保

护；其次，该方法可抵御多种隐私攻击，适用于多个发

布场景；再次，该方法采用了加权欧式距离作为向量相

似的度量标准，提高了子图候选向量集中向量的相似

性，进而最大限度的提高了发布社会网络与原始社会

网络的相似性；最后，该方法将向量相似与随机扰动技

术相结合，在保证社会个体隐私保护质量的基础上，提

高了发布数据效用．
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